Anlage 06.1

Sicherheitsvorfallkonzept

1 Definition Sicherheitsvorfall

Investitionsbank
Berlin

(1) Zwischen dem Dienstleister und der IBB werden folgende einheitliche Definitionen zur
Abgrenzung von potentiellen und tatsachlichen Sicherheitsvorfallen mitsamt den notwendigen

MafRnahmen definiert:

Ein Sicherheitsvorfall ist ein unerwiinschtes Ereignis, das negative Auswirkungen auf
Betroffene hat oder potentiell haben kann. Jedem Sicherheitsvorfall geht ein
sicherheitsrelevantes Ereignis voraus. In Verbindung mit einem Sicherheitsvorfall steht die
Beeintrachtigung der Schutzziele Vertraulichkeit, Integritéat oder Verfligbarkeit von
Informationen, Geschéftsprozessen, IT-Diensten, IT-Systemen oder IT-Anwendungen. Falls
nur das Schutzziel der Verfiigbarkeit betroffen ist, geht daraus nur ein Sicherheitsvorfall
hervor, wenn das Ereignis durch einen bewusst handelnden Angreifer oder grob fahrldssiges

Verhalten ausgelbst wurde.

, Die Einbindung von
Ermittlungsbehdérden

ausgeschlossen
werden

Kategorie Schaden Ursache Behebung
Kategorie 3 - ,geringfligige | Kein bis sehr geringer | Ursachen sind | Der Vorfall kann
Sicherheitsvorfalle” Schaden ist zu erwarten, | bekannt oder | sofort behoben
Keine vorsatzlichen | schnell Zu | werden
Handlungen zu erwarten | erkennen
Kategorie 2 ,mittlere | Ein mittlerer Schaden | Die Ursachen | Kann durch den
Sicherheitsvorfalle* kann nicht | sind nicht | Dienstleister im
ausgeschlossen werden | bekannt und es | Regelbetrieb
kdnnen weitere | behoben werden
Auswirkungen
nicht
ausgeschlossen
werden
Kategorie 1 .erhebliche | Ein erheblicher Schaden | Externe oder | Fur die
Sicherheitsvorfalle* kann nicht | interne Angreifer | Behebung  der
ausgeschlossen werden, | kdnnen nicht | Sicher-

heitsvorfalle ist
eine signifikante

kann notwendig werden zwischen  dem
Dienstleister, der
IBB und gdf.
externe
Unterstutzung
notwendig
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Kategorie MaRnahmen des Dienstleisters

Kategorie 3 - ,geringflgige | Behandlung nach eigenen Vorgaben des Dienstleisters.
Sicherheitsvorfalle*
Kategorie 2 - ,mittlere | Einddmmung der potentiellen Auswirkungen, Information der IBB
Sicherheitsvorfalle* gleich nach Bekanntwerden des sicherheitsrelevanten
Ereignisses, Behandlung und Ursachenanalyse des Ereignisses,
Fortlaufende Information der IBB uUber relevante Anderungen,
Abschlussbericht mit Ursachenanalyse und Lésung zur
zukinftigen Vermeidung

Kategorie 1 - ,erhebliche | Einddmmung der potentiellen Auswirkungen, Information der IBB
Sicherheitsvorfalle* gleich nach Bekanntwerden des sicherheitsrelevanten
Ereignisses, Abstimmung der notwendigen Malinahmen von der
IBB, Abstimmung Uber die potentielle Einbindung von
Ermittlungsbehérden und weiteren Experten, Behandlung und
Ursachenanalyse des Ereignisses, Fortlaufende Information der
IBB Uber relevante Anderungen, Abschlussbericht mit
Ursachenanalyse und Ldsung zur zukinftigen Vermeidung.

2 Vorgehen Sicherheitsvorfallbehandlung

(1) Der Dienstleister hat folgenden internen Prozess zur Identifizierung, Eindammung,
Beseitigung und Bewertung von Sicherheitsvorfallen etabliert:

Bitte befiillen:
Beschreibung des Prozesses zur Sicherheitsvorfallbehandlung beim Dienstleister.

(2) Der Dienstleister stellt sicher, dass bei einem Verdacht von vorsatzlichen Handlungen oder
wenn schwerwiegende Auswirkungen zu erwarten sind, forensische Untersuchungen durch
qualifizierte Personen zeitnah durchgefuhrt werden.

(3) Uber die folgende Meldekette wird sichergestellt, dass alle erforderlichen Stellen
schnellstmdglich in die Behandlung der Sicherheitsvorfalle geeignet eingebunden werden:

Bitte befiillen:
Beschreibung der Meldekette beim Dienstleister und in der IBB

Hinweis: Bitte das Vorgehen bei Bekanntwerden eines Sicherheitsvorfalls beim Dienstleister
beschreiben. Hierzu zéhlen die Schritte die bei Bekanntwerden des Sciherheitsvorfalls
eingeleitet werden, bis zur Meldung des Sicherheitsvorfalls an die IBB

(4) Der Dienstleister stellt sicher, dass etwaige Sicherheitsvorfalle zu folgenden Zeiten identifiziert
werden koénnen:

Bitte befiillen:

Zeiten zur Identifikation von Sicherheitsvorféallen durch den Dienstleister geméal3 den
Anforderung der IBB: Schutzbedarfsklasse ,3 - hoch“ und .4 - sehr hoch®: 24/7
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(5) Der Dienstleister stellt sicher, dass zu folgenden Zeiten mit der Einddmmung und Beseitigung
von Sicherheitsvorfallen begonnen wird:

Bitte befiillen:

Zeiten zur Eindédmmung und Beseitigung von Sicherheitsvorféllen durch den Dienstleister
gemal den Anforderung der IBB: Schutzbedarfsklasse ,,3 - hoch” und ,4 - sehr hoch*: 24/7

(6) Der Dienstleister stellt durch folgende Aktivitaten sicher, dass die etablierten Malinahmen zur
Sicherheitsvorfallbehandlung den Erwartungen entsprechend funktionieren:

Bitte befiillen:
Beschreibung der Aktivitdten durch den Dienstleister

3 Dokumentation Sicherheitsvorfalle

(1) Folgende Inhalte werden bei sicherheitsrelevanten Ereignissen und Sicherheitsvorfallen durch
den Dienstleister dokumentiert:

a. Beschreibung der sicherheitsrelevanten Ereignisse und Sicherheitsvorfalle

b. Entscheidungen und Handlungen im Rahmen der Bewaltigung von
Sicherheitsvorfallen

c. Ursache der Sicherheitsvorfalle

d. Malnahmen zur Vermeidung zukunftiger Sicherheitsvorfalle oder Verbesserung der
Sicherheitsvorfallbehandlung

(2) Der Dienstleister informiert die IBB umgehend, sobald potentielle Sicherheitsvorfalle gemeldet
werden, die die Informationssicherheit der IBB beintrachtigen kdnnten und stellt der IBB alle
relevanten Unterlagen zur Verfigung. Hierunter sind mindestens die folgenden Unterlagen zu
verstehen:

Beschreibung des potentiellen Vorfalls,

Protokoll der Meldungen und durchgefiihrten MalBnahmen,

Bewertung der Auswirkungen auf die IBB,

Ursachenanalyse
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